Documentation GSB 1

Documentation Technique pour la Gestion des Frais chez
GSB
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1. Présentation du réseau & contexte

ROUTEUR-FAI

WMBR 1 [WAN]

10.0.0.1 ':.
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WMBRD (LAM)  Réseau LAN : 10.0.0.0v24

Accés développeur
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10.0.0.2 Rewverse Proxy (MGIMNX)
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vers 10.0.0.82

10.0.0.82
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©~—S—B / APACHE -,

HITE SERVER FROECT

Accés 3 GSE via gsb.lucas-lestiennas fr
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1. Infrastructure réseau
Le réseau est structuré de la facon suivante :

e Acces Internet via un routeur FAI.

e Pare-feu OPNsense relié a deux interfaces :
o VMBrl1 (WAN) : connecté au routeur FAIL.

o VMBro0 (LAN) : réseau local interne (plage 10.0.0.0/24).
e Un serveur NGINX (reverse proxy) sur I’adresse 10.0.0.2.

e Une VM applicative hébergeant le site de gestion des frais sur 10.0.0.82, avec Apache2,
PHP et MySQL.

e Un accés VPN WireGuard permet aux développeurs de se connecter a gsb-gestion-frais
depuis ’extérieur et de le configurer via SSH.
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2. Détail des composants
OPNsense (10.0.0.1)
e Fait office de pare-feu entre Internet et le réseau local.

e Configure les regles de NAT/pare-feu pour autoriser les connexions entrantes vers
NGINX.

e Inteégre un serveur VPN WireGuard permettant aux développeurs d’accéder au réseau
local en toute sécurité.

NGINX (10.0.0.2)
e Utilisé comme reverse proxy.

e Recoit les requétes sur le domaine gsb.lucas-lestiennes.fr (DNS configuré chez OVH).

e Redirige ces requétes vers I’IP 10.0.0.82 ou est hébergé le site.

Site de gestion des frais (10.0.0.82)
e Serveur Apache2 avec PHP et base de données MySQL.

e Application web de GSB installée et accessible en HTTP via le reverse proxy.

e Le site est uniquement accessible via le reverse proxy, donc pas exposé directement a
Internet.
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3. Etapes de mise en place
1. Installation des VM :

o Déploiement de 3 VMs : OPNsense, NGINX, site GSB.
o Affectation des IP statiques dans la plage 10.0.0.0/24.

2. Configuration OPNsense :

o Interfaces WAN (VMBr1) et LAN (VMBr0) configurées.

o Regles de pare-feu : autoriser port 80/443 vers NGINX, port VPN (51820) pour
WireGuard.

o Configuration du serveur WireGuard avec une clé publique/privée et autorisation
des IP clientes.

3. Configuration DNS OVH :

o Ajout d’un enregistrement A pointant gsb.lucas-lestiennes.fr vers 1I’IP publique
du routeur FALI

4. Reverse proxy NGINX :

o Configuration du fichier de site pour rediriger le trafic vers 10.0.0.82.

5. Installation de I’application GSB :

o Installation de Apache2, PHP et MySQL.
o Déploiement du site GSB sur /var/www/html/gsb.
o Configuration de la base de données et des acces.

6. Connexion VPN :

o Création du fichier de configuration client WireGuard.

o Test de connexion : le développeur peut accéder a 10.0.0.82
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Résultat
Grace a cette architecture, 1’accés a 1’application de gestion des frais est :

e Sécurisé (VPN + pare-feu).
e Acces via un reverse proxy.

e Scalable et maintenable (le reverse proxy peut gérer plusieurs services et sites a I’avenir).
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2. Installation et Configuration de Proxmox

Etapes d'Installation

1. Téléchargement de I'ISO Proxmox VE :

o Allez sur le site officiel de proxmox : https://www.proxmox.com/en/downloads et
téléchargez la derniére version de I'I[SO Proxmox VE.

Version File Size Last Updated
8.4-1 1.57GB April 09, 2025

SHA2565UM
d237d70ca48a9f6eba7fo5Fdafd337722c3F698106393844d027d28c26523d8

2. Création d'un support bootable :

o Utilisez un outil comme Balena Etcher (https://etcher.balena.io/#download-
etcher) pour créer une clé USB bootable avec I'ISO téléchargée.

ﬁ balenaEtcher

&9 balenaEicher

©O — A

proxmox-ve_8.4-1.is0 USB San...SB Device

1- Sélectionner l'iso de proxmox
2 - Sélectionner la clé USB sur laquelle sera installé proxmox
3 - Appuyer sur "Flash!" et attendre.
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https://www.proxmox.com/en/downloads
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2. Installation de Proxmox VE:
o Démarrer le serveur depuis la clé USB

Proxmox YE 8.4 (iso release 1) - https://www.proxmox.coms

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox VE (Graphical)
Install Proxmox VE (Terminal UI)

Advanced Options

e Sélectionner "Install Proxmox VE (Graphical)"

X PROXMO: Proxmox VE Installer

Proxmox Virtual Environment (PVE)

The Proxmox Installer automatically * Please verify the installation target
partitions your hard disk. It installs all required The displayed hard disk will be used for the
packages and makes the system bootable from installation.

the hard disk. All existing partitions and data Warning: All existing partitions and data will
will be lost. be lost.

Press the Next button to continue the .

Automatic hardware detection
The installer automatically configures your
hardware.

installation.

* Graphical user interface
Final configuration will be done on the
graphical user interface, via a web browser.

Target Harddisk | /dev/sda (20.00GiB. VBOX HARDDISK) ¥ Options

Abort Previous Next

Choisir le disque par défaut pour I'installation de Proxmox
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Country | France
Time zone = Europe/Paris b4

Keyboard Layout | French -

Choisir ces parameétres pour le pays le fuseau horaire & le layout du clavier.

Password 9000000000000

Confirm 0000000000000

Email bve@gsb.lucas-lestiennes.fl

Choisir le mots de passe de proxmox, il doit étre d'au moins 12 charactéres, lettre majuscules
et minuscule chiffre et charactéres spéciaux ! exemple : "EewK!298bzaue.="

Management Interface = @ enp0s3 - 08:00:27:2c:87:81 (el000)
Hostname (FQDN) = proxmox.lan
IP Address (CIDR) | 10.0.0.3 [ 24

Gateway @ 10.0.0.1

DNS Server | 10.0.0.]|

Définir les parametres d'adressage IP :

I'adresse IP du pour déterminer l'appareil dans le réseau

Gateway pour donner le chemin vers ou aller pour accéder a internet
DNS Serveur pour avoir accés au nom de domaine (exemple : Google.fr)

Valider les parametres et appuyer sur install.
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Configuration Initiale

1. Accéder a l'interface web :

Apres l'installation, accédez a https://10.0.0.3:8006 pour la configuration
initiale.
Connectez-vous avec les identifiants par défaut (root/password).

2. Mise a jour des paquets:

apt update && apt full-upgrade -y

> ¢ proxmox - Proxmox Console — Brave -

No

Linux proxmox &.8.12-8-pve §1 SMP PREEMPT DYNAMIC PMX 6.8.12-8 (2025-01-24T12:32
64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc /copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Sun May 11 17:00:09 CEST 2025 on pts/0

root@proxmox: ~ i apt update - apt full-upgrade —yl
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sécurisé  hipsy/10.0.0.3:8006/7console=shell8utermjs=18vmid=08&vmname=8node=proxmox&cmd=

Configurer le dépot de mise a jour :

o Editez /etc/apt/sources.list et ajoutez les lignes suivantes pour activer le

dépot no-subscription:

deb http://download.proxmox.com/debian/pve buster pve-no-
subscription

Ensuite, mettre a jour la liste des paquets:

apt update && apt dist-upgrade -y



3. Configuration d'OPNsense comme Routeur/Pare-Feu

Prérequis — Création du bridge vmbr1 pour le WAN sur Proxmox

Avant de configurer OPNsense en tant que routeur/pare-feu, il est nécessaire de créer une
interface réseau dédiée pour le WAN, nommeée ici vimbr1. Ce bridge permettra de connecter
I’interface WAN d’OPNsense a Internet.

Etapes a suivre sur Proxmox :

1.

Dans I’interface web de Proxmox, aller dans la section "Datacenter > proxmox", puis
cliquer sur "Network" (voir étape 1 et 2 sur I’image).

Cliquer sur "Create" puis "Linux Bridge".
Renseigner les champs suivants :

o Name : vmbril
o Autostart : coché pour activer le bridge au démarrage.
o Comment : WAN pour faciliter I’identification.

Laisser les autres champs vides (IPv4/IPv6/CIDR, Gateway), car 1’adresse IP sera gérée
par OPNsense.

Cliquer sur "Create" pour finaliser la création du bridge.

Name:
IPvA/CIDR:
Gateway (IPv4).
IPvGICIDR:

Gateway (IPv6):
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Installation d'OPNsense
1. Teélécharger I'ISO OPNsense :

o Téléchargez la derniere version de ['ISO OPNsense.

2. Créer une VM sur Proxmox VE:

o Allez dans Proxmox VE -> Create VM.
o Suivez les étapes pour créer la machine virtuelle en utilisant I'ISO téléchargée.
3. Installer OPNsense :

o Démarrez la VM et suivez les instructions d'installation guidées par le programme
d'installation.
4. Accéder a l'interface web :

o Apres l'installation, accédez a https://<votre_ip_opnsense> pour la
configuration initiale.

les logins par défaut sont :
utilisateur : root
mots de passe : opnsense

Configuration Initiales

1. Configurer le réseau:
o Allez dans Interfaces -> Assignments et configurez les interfaces LAN/WAN.

vtnet0 (bc:24:11:20:d9:73)

vinetl (bc:24:11:7a:77:56)

vtnet correspond au bridge vmbr sur proxmox.
1. Configurer les adresses IP :

o Dans Interfaces, configurez l'adresse IP pour l'interface LAN.

Passerelle en 10.0.0.1 (IP du opnsense)
et le réseau en 10.0.0.0 / 24 (255.255.255.0)

o L'activation du DHCP n'est pas obligatoire, car de ce cas il s'agit que d'appareil
avec des adressage IP statique
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https://opnsense.org/download/

Installation et Configuration de WireGuard

1. Installer WireGuard;

o Allez dans le gestionnaire de paquets (System -> Packages) et installez
WireGuard.

Access

Configuration

wireguard

wireguard
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2. Configurer WireGuard :

o Créer une instance avec les étapes suivante

Edit instance

Listen port 51820

Tunnel address 10.10.10.10/24 =

Depend on (CARP)

Peers

a. Cliquer sur + pour crée l'instance
b. Appuyer sur l'engrenage pour générer la clé publique & privée
c. Nommer l'instance (GSB)

d. Dans "tunnel adress" choisir 10.10.10.10/24 il s'agira du réseau dans lequel sera
les connection au VPN Wireguard.
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Ajout de peers (Utilisateurs du VPN)

Configuration VPN — Ajout d’un peer via le Peer Generator (WireGuard)

Pour permettre un acces sécurisé a 1’infrastructure de GSB a distance, nous avons mis en place
un VPN WireGuard sur OPNsense. Le Peer Generator simplifie la création d’un utilisateur
distant (ici, pour un développeur).

VPN: WIREGUARD

Erslpenirit
Name

Public key

o [w]

e

e

Store and generate med
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Exemple de configuration d’un peer (Développeur1)

L'image ci-dessus montre l'interface de génération d’un peer WireGuard sur OPNsense.

Voici les champs essentiels :
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Instance : nom du serveur WireGuard (ici GSB).

Endpoint : I’adresse IP publique (ou nom de domaine) du serveur suivie du port utilisé
(par défaut, 51820).

Name : identifiant du client (ex. : Developpeurl).

Public/Private Key : paires de clés générées automatiquement.

Address : IP du client dans le tunnel (ex. 10.10.10.11/32).

Allowed IPs : plages autorisées a passer par le VPN (ici 10.0.0.0/24, correspondant au
LAN interne).

DNS Servers : ici 10.0.0.1 (OPNsense), utilisé pour résoudre les noms internes.

Config : fichier de configuration automatiquement généré, copiable ou scannable via QR
code.

Utilisation :

L’utilisateur peut scanner le QR code avec une application WireGuard (mobile ou
desktop) pour importer automatiquement la configuration et se connecter au réseau GSB
via VPN.



Configuration du NAT et des Regles de Pare-Feu sur
OPNsense

Une fois OPNsense configurer avec WireGuard, on peut appliquer les regles de pare-feu
nécessaire pour wireguard et pour le reverse proxy.

1. Une regle de NAT (Port Forwarding) pour rediriger le trafic entrant vers le reverse
proxy NGINX.

2. Des regles de pare-feu pour autoriser uniquement le trafic nécessaire (web et VPN
notamment).

1. Regle NAT — Redirection du port 80/443 vers le reverse proxy

Objectif : rediriger les connexions HTTP/HTTPS (ports 80/443) arrivant sur I’IP publique vers
le reverse proxy NGINX (10.0.0.2).

Etapes :

e Aller dans Firewall > NAT > Port Forward.
e Cliquer sur Add (+).

e Interface : WAN

e Protocol : TCP

e Destination port range : 80 - 443

e Redirect target IP: 10.0.0.2

e Redirect target port: 80 - 443

e Description : Redirection web vers Reverse Proxy

Cocher "NAT reflection" si besoin d’acces local via IP publique.
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2. Régles de Pare-Feu — Autoriser le trafic nécessaire

Objectif : sécuriser 1’acceés a I’infrastructure en ouvrant uniquement les ports utiles sur
I’interface WAN.

Aller dans Firewall > Rules > WAN, puis ajouter les regles suivantes :

Destinati  Descripti

Action Interface  Protocol  Port Source on on
Pass WAN TCP 80 any WAN Autoriser
address HTTP
vers
Reverse
Proxy
Pass WAN TCP 443 any WAN Autoriser
address HTTPS
vers
Reverse
Proxy
Pass WAN UDP 51820 any WAN Autoriser
address VPN
WireGua
rd

Ensuite, dans Firewall > Rules > LAN, ajouter une regle pour autoriser tout le trafic sortant
depuis le réseau LAN (10.0.0.0/24) :

Destinatio  Descriptio

Action Interface Protocol Source n n
Pass LAN any LAN any Autoriser
network le trafic
LAN

Tester 1’acces externe via https://gsb.lucas-lestiennes.fr.

Vérifier les logs dans Firewall > Log Files > Live View pour diagnostiquer en cas de
probleme
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GeolP et Filtrage IP (Protection réseau)

L’objectif de cette section est de restreindre 1’accés a I’infrastructure uniquement aux pays
autorisés (ici : France) et de bloquer automatiquement les IP malveillantes détectées par
Maltrail.

Installation du plugin GeolP
Etapes :

Aller dans System > Firmware > Plugins.

Rechercher le plugin : os-maxmindgeoip.

Cliquer sur + Install a droite.

Une fois installé, redémarrer le service Firewall / Aliases si nécessaire.

Ce plugin permet d’utiliser les bases de données MaxMind pour filtrer le trafic réseau selon le
pays d’origine des IP.

Téléchargement de la base GeolP
e Aller dans Firewall > Aliases > GeolP settings.
e Renseigner une adresse e-mail valide (obligatoire pour accepter la licence MaxMind).
e Cliquer sur Download GEOIP Data pour récupérer la derniere base.
e Vérifier que le statut passe a Last update successful.

Création d’un alias GeolP (autoriser uniquement la France)
Etapes :

e Aller dans Firewall > Aliases.

e Cliquer sur + Add.
o Name : GeoIP-France

o Type: GeoIP
o Countries : cocher uniquement France
o Description : Alias IPs France

Enregistrer et appliquer.
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3. Création d’une regle pare-feu WAN : Bloquer tout le traffic qui n’est pas francgais
e Aller dans Firewall > Rules > WAN.

e Ajouter une regle en haut de la liste :
o Action : Block

o Interface : WAN

o Source:! GeoIP-France (le ! signifie « tout sauf la France »)
o Destination : any

o Description : Blocage IPs hors France

e Enregistrer et appliquer.

Résultat : Seuls les utilisateurs avec une IP géolocalisée en France pourront accéder au services
GSB.
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Intégration de 1’alias Maltrail pour bloquer les IPs malveillantes

Maltrail (surveille les logs et détecte les comportements suspects) et génerer un alias d’IP a
bloquer.

Donc a partir de l'alias générer automatiquement, on peut créer une regle de pare-feu qui va
filtrer et empécher l'acces aux adresses IP qui ont été détecter comme malveillante.

e Aller dans Firewall > Rules > WAN

e Ajouter une nouvelle regle :
o Action : Block

o Interface : WAN
o Source : I’alias généré BlocklistMaltrail
o Destination : any

Description : Blocage IPs malveillantes détectées

O

Cette regle doit étre placée avant toute autre regle "Pass" pour qu'elle s’applique en priorité.

Conclusion :
Grace a GeolP et Maltral :

e On autorises uniquement les connexions francaises.

e On bloques en temps réel les IPs malveillantes automatiquement repérées.
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5. Configuration DNS sur OVH

Ajouter un domaine

1. Accéder a OVH:
o Connectez-vous a votre compte OVH et allez dans gestion de nom de domaine.

lucas-lestiennes.fr Renouvellement automatique @
Noms de domaine 2 janvier 2028

v & Nomsde domaine
= Mes noms de domaine
{ct Opérations en cours

& lucas-lestiennes.fr

) Roadmap & Changelog [ Actions v

u en janv. 2028

Serveurs DNS Redirection DynHost GLUE DS Records Tiches récentes E-mails et mailin

ion des diverses entrées de votre domaine. 2 —% [ Q Ajouter une entrée ) ]
[de configurer ces entrées pour relier votre domaine & vos différents services (bouton « ajouter une entrée »). [ Modifier en mode textuel ]
( Modifier le TTL par défaut ]

Y Tous v Recherchedomaine... Q [ Voir l'historique de ma zone DNS ]

- Type — o [ Réinitialiser ma zone DNS ]

[ I

lazans DNS
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2. Ajouter le domaine :
o Ajoutez un enregistrement de type A avec comme information : gsb et en
destination I'adresse IP public du routeur.
Exemple : gsb.lucas-lestiennes pointe vers ---> I’ip publique

X
Ajouter une entrée a la zone DNS Etape 2 sur 3
" Les champs suivis d'un astérisque sont obligatoires.
Sous-domaine E’?H Jucas-lestiennes.fr.
TTL Par defaut e

Cible * 92.71.27.82

Le champ A actuellement généré est le suivant:

gsb IN A 92.71.27.82

Puis attendre que le changement de domaine s'appliquer sur tout les serveurs DNS racines,
généralement le délai est de moins de 10mn.
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6. Création VM debian-reverse-proxy et configuration de NGINX
Reverse Proxy avec Docker Compose

Installation de la VM debian-reverse-proxy de Docker et Docker Compose
0.Téléchargement de 1'iso de debian sur proxmox
Télécharger I’image “netinst” pour amd64 : debian-12.x.x-amd64-netinst.iso

Puis uploader le fichier iso dans Datacenter / Proxmox / Stockage (Local)

Upload
File name: debian.iso

File size: 1.46 GiB

MIME type: -

Hash algorithm: Mone

Uploads are stored temporarily in ‘fvarfimpl”, make sure there is
enough free space.

Dans select file choisir sur son ordinateur le fichier ISO de debian télécharger
précedemment.

1. Création de la VM debian-reverse-proxy
Sur proxmox en haut a droite cliquer sur "Create VM"
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Ensuite entrer le nom de la machine virtuelle, dans ce cas il s'agit de debian-reverse-
proxy

Ne surtout pas oublier de cocher "Start at boot" cela permet de faire automatiquement
démarrer la machine virtuelle quand le serveur se rallume par exemple.

Node: proxmox

VM ID: 118

Name: debian-reverse-proxy

Start at boot: A

Virtual Machine
General 0S5  System
(®) Use CD/DVD disc image file (iso)

Storage: local

IS0 image: debian.iso

Sélectionner dans "Storage" 'local' et comme iso prendre debian celui qui as été importer
précédemment.

e Laisser I'onglet System telle quel
firtual Machine
General 0SS  System Disks CPU
scsi0 ®  Disk Bandwidth

Bus/Device: SCS1 Cache: Default (Mo cache)

SCSI Controller:  VirtlO SCSI single Discard:

Storage: local-ivm 10 thread:

Disk size (GiB): 30|

e Dans l'onglet "disks" choisir une taille de disque de 30GiB
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Dans CPU choisir deux cceurs dans 1'onglet core, pas besoin de toucher a d'autres

parametres.

General OS  System  Disks

Sockets:

Cores:

VCPUs:
CPU limit:
CPU Affinity-

Extra CPU Flags:

Default md-clear

Default pcid
Default spec-ctrl
Default ssbd
Default ibpb

Default virt-ssbd

Memory (MiB):

CPU  Memory

Type:

Total cores:

CPU units:
Enable NUMA:

Required to let the guest OS know if MDS is mitigated correctly

Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
Intel CPUs

Allows improved Spectre mitigation with Intel CPUs
Protection for "Speculative Store Bypass” for Intel models

Allows improved Spectre mitigation with AMD CPUs

Basis for "Speculative Store Bypass” protection for AMD models

Advanced

Choisir 2048, la VM a juste comme role de reverse proxy donc pas besoin d'énormément

de ressources.

Dans Network

No network device
Bridge:
VLAN Tag:

vmbr0

Firewall:

Disconnect

MTU:

Model: VirtlO (paravirtualized)

MAC address:

Rate limit (MB/s):

Multiqueue:




Laisser tel quel nous utiliserons le bridge par défaut.

General OS5 System Disks CPU Memory Network | Confirm

Key

ide2
memory
name
netl
nodename
numa
onboot
ostype
scsil
scsihw
sockets

start

Start after created

Value

2

xB6-64-v2-AES

local:iso/debian-12.8.0-amd64-netinst. iso,media=cdrom
2048

debian-reverse-proxy

virtio,bridge=vmbr( firewall=1

asuspve

0

26

local-lvm: 30 iothread=on

virtio-scsi-single
-1
-1

Valider et cocher Start after created

Advanced

Pour accéder a la console de la VM, sélectionner la VM en cliquant dessus puis en appuyant sur

console on as un retour, comme si la machine était connectée a un écran

27 /44



Installation de debian
1. Choix de la langue

k

Sélectionner : Francais

Select a language

Choose the language to be used for the installation process. The selected language will also be the default language for the installed system.
Language:

| Bosnian . Bosanski =
| Bulgarian =  bwnrapcks
| Burmese = ffow H
| Catalan - Catala
| Chinese (Simplified) - =X(&E®)
| Chinese (Traditional) . ()
| Croatian - Hrvatski
| czech - Cedtina
| Danish - Dansk
| Dutch - Nederlands
| Dzongkha - Em
| English - English
| Esperanto - Esperanto
| Estonian - Eesti
Finnish - Suomi
frenan L R
| Galician . Galego
: Georgian - deoyea
| German - Deutsch
Greek - EMAnuikd
| Gujarati - wed
| Hebrew - may
| -
- Manvar 1]

2. Configuration réseau

e Mode : Manuel

e AdresseIP:10.0.0.2

e Masque : 255.255.255.0 (ou /24)

e Passerelle: 10.0.0.1

e DNS:10.0.0.1

e Nom d’hote : debian-reverse-proxy

Configurer le réseau

Veuillez indiquer le nom de ce systéme.

Le nom de machine est un mot unique qui identifie le systéme sur le réseau. Si vous ne connaissez pas ce nom, d dez-le a votre inistrateur réseau. Si vous installez votre
Propre réseau, vous pouvez metire ce que vous voulez.
Nom de machine :

Id!bian-reverse—p roxy

Domaine : laisser vide
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3. Configuration des utilisateurs
Définir un mot de passe root sécurisé.

Créer un utilisateur normal (ex. : admin) avec un mot de passe sécurisé. il doit étre d'au

moins 12 characteres, lettre majuscules et minuscule chiffre et charactéres
spéciaux ! exemple : "EewK!298bzaue.="

4. Partitionnement des disques

e Sélectionner : Assisté — utiliser un disque entier

Partitionner les disques

Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec plusieurs choix d'organisation). Vous pouvez
éme. Si vous choisi I it B i

effectuer ce
e assiste, vous aurez la de vérifier et

les choix effectués.

Si vous choisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le disque a partitionner.
Méthode de partitionnement ;

| Assisté - utiliser un disque entier

Assisté - utiliser tout un disque avec LVM

Assisté - utiliser tout un disque avec LVM chiffré
Manuel

e Choisir le disque disponible

e Type de partitionnement : tout sur une seule partition

Partitionner les disques

Disque partitionné :
SCSI1 (0,0,0) {sda) - QEMU QEMU HARDDISK: 21.5 GB

Le disque peut &tre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition {recommandé pour les débutants)
Partition /home séparée

Partitions /home, /var et ftmp séparées

e Valider les modifications et écrire les changements sur le disque.

5. Sélection des logiciels
Il serait conseillé de ne cocher que :

Utilitaires usuels du systéme et Serveur SSH
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Décocher les autres (Environnement de bureau, serveur web, etc.)

Partitionner les disques

Disque partitionné :
SCSI1 (0,0,0) (sda) - QEMU QEMU HARDDISK: 21.5 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les débutants)
Partition /home séparee

Partitions /home, /var T ftmp séparées

6. Finalisation de l'installation

Laisser I’installation se terminer.

Une fois terminé, retirer I’ISO dans 1’onglet "Hardware" de Proxmox si ce n’est pas
automatique.

Redémarrer la VM.

Créer compte administrateur de secours :

sudo adduser administrateur

sudo usermod -aG sudo administrateur
groups administrateur
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Installer Docker :

e Installez Docker en suivant les instructions suivante, ces commandes peuvent étre mise
dans un .sh (script bash) pour automatiser les commandes

sudo curl -fsSL https://download.docker.com/linux/debian/gpg | sudo gpg --
dearmor -o /usr/share/keyrings/docker-archive-keyring.gpg

sudo apt-get update

sudo apt-get install docker-ce docker-ce-cli containerd.io

sudo systemctl enable docker

1. Créer un fichier docker-compose.yml avec le contenu suivant a l'intérieur :

services:
app:
image: 'docker.io/jc21/nginx-proxy-manager:latest’
restart: unless-stopped
ports:
- '80:80'
- '81:81"
'443:443"
volumes:
- ./data:/data
- ./letsencrypt:/etc/letsencrypt
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2. Démarrer les services :
o Démarrez NGINX avec Docker Compose:

docker-compose up

si 'installation s'est bien déroulée, on peut faire CTRL + C pour éteindre le container et le
redémarrer avec la commande " docker-compose up -d" pour le mettre en arriére plan.
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7. Configuration de Certificats HTTPS avec Nginx Reverse Proxy

a. Se connecter a l'interface face de nginx proxy : 10.0.0.2:81

les identifiants par défaut sont les suivants :

Email: admin@example.com
Password: changeme

Login to your account

Email address

Password
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3. Configurer la redirection HTTPS :

o Modifiez votre fichier de configuration Nginx pour rediriger le trafic HTTP vers
HTTPS.

Edit User

Full Name * Nickname *

Lestiennes Lucas

Email *

lucas.lestiennes@gmail.com|

Au démarrage, il sera nécessaire de mettre a jour les informations sur I'administrateur du service
nginx

Change Password X

Current Password

(L2211 Y]

New Password

Confirm Password

Il sera aussi nécessaire de change le mots de passe par défaut.

Allez dans ’onglet "Proxy Hosts".
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Cliquez sur "Add Proxy Host".

@ Nginx Proxy Manager

Proxy Hosts ‘7‘ ‘

There are no Proxy Hosts

Add Proxy Host

Remplir les informations :

Domain Names : gsb.lucas-lestiennes.fr
Forward Hostname / IP : 10.0.0.82
Forward Port : 80

Block Common Exploits : cochez.
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New Proxy Host X

4 Details € Custom locations Q) SSL {8 Advanced

Domain Names *

gsb.lucas-lestiennes.fr

Scheme * Forward Hostname [ IP * Forward Port *
http 10.0.0.82 80
D Cache Assets () Block Common Exploits

D Websockets Support

Access List

Publicly Accessible

Allez dans I’onglet SSL.

Cochez :

Block HTTP

Force SSL

Certificat SSL (pour obtenir le HTTPS).
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New Proxy Host 4
4 Details =2 Custom locations (S5L &3 Advanced

SSL Certificate

Request a new SSL Certificate

@ rorcessL @ HTTP2 Support

() HSTS Enabled & () HSTS Subdomains
Use a DNS Challenge

Email Address for Let's Encrypt *

lucas.lestiennes@gmail.com

D | Agree to the Let's Encrypt Terms of Service *

Sélectionnez "Request a new SSL Certificate"
Entrez votre adresse mail

Acceptez les termes de Let's Encrypt
Enregistrer

Cliquez sur "Save"

nginx va automatiquement demander, générer et configurer le certificat HTTPS Let’s Encrypt et
par défaut il effectuera une redirection vers le HTTPS
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8. Synchronisation du site avec Git (pull + cron)

Configuration de Git

1. Configurer Git
Il est nécessaire définir un nom d’utilisateur et une adresse e-mail pour pouvoir récupérer
les le repo du site GSB.
git config --global user.name "nom-du-compte" git config --global
user.email "adresse@email.com"

2. Cloner le dépot Git
Le dépot Git peut étre cloné dans le répertoire /var/www/gsb a 1’aide de la commande
suivante :

git clone https://github.com/lugamecooper/gsb.git /var/www/gsb

3. Vérifier les permissions
Il est important de s’assurer que 1’utilisateur qui exécutera les futures commandes git
pull (notamment via cron) dispose des droits suffisants en lecture/écriture sur le dossier
/var/www/gsb.

4. Créer un script de pull pull.sh:
o Créez un fichier /var/www/pull.sh avec le contenu suivant:

o
git pull origin main

o Rendez le script exécutable:
chmod +x /var/www/pull.sh

Configuration de Cron

Cron permet d'automatiser des taches en définissant un délai, dans notre cas on veut
automatiquement pull le repo github du site GSB.

1. Ajouter une tache cron :
o Editez la crontab avec crontab -e et ajoutez la ligne suivante pour exécuter le
script toutes les 3 heures:

@ */3 * * * /var/www/pull.sh
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9. Installation et Configuration de Debian 12 serveur gsb-gestion-frais

Création d'une VM Debian 12 serveur gsb-gestion-frais

Installation de debian 12

1. Choix de la langue
e Sélectionner : Francais

k Select a language

Choose the language to be used for the installation process. The selected language will also be the default language for the installed system.

Language:

Bosnian - Bosanski =
Bulgarian - BBATapcKu

Burmese - Mw o= L
Catalan - Catala

Chinese (Simplified) - Sx(E#)

Chinese (Traditional) - =)

Croatian - Hrvatski

Czech - Cegdna

Danish - Dansk

Dutch - Nederlands H
Dzongkha - Em

English - English

Esparantn - EEPEI'iI! o

Estonian - Eesti

Finnish - Suomi
o e
Galician - Galego

Georgian = Johayeme

German - Deutsch

Greek - EMAnuiKa

Gujarati - med

Hebrew - ey

Hindi - e

Hunaarian - Manuar L~]
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2. Configuration réseau
e Mode : Manuel

e AdresseIP:10.0.0.82

e Masque : 255.255.255.0 (ou /24)
e Passerelle: 10.0.0.1

e DNS:10.0.0.1

e Nom d’hote : “gsb-gestion-frais
e Domaine : laisser vide
3. Configuration des utilisateurs

e Définir un mot de passe root sécurisé.

Créer un utilisateur normal (ex. : admin) avec un mot de passe sécurisé. il doit étre d'au
moins 12 characteres, lettre majuscules et minuscule chiffre et charactéres
spéciaux ! exemple : "EewK!298bzaue.="

4. Partitionnement des disques
Sélectionner : Assisté — utiliser un disque entier

Partitionner les disques

Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec plusieurs choix d'organisation). Vous pouvez &
éme. Si vous choisi: e partiti assisté, vous aurez la ibilité de vérifier et i i)
o

effectuer ce

les choix effectués.

Si vous cheisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le disque a partitionner.
Méthode de partitionnement

| Assisté - uriliser un disque entier

Assisté - utiliser tout un disque avec LVM

Assisté - utiliser tout un disque avec LVM chiffré
Manuel

Choisir le disque disponible

Type de partitionnement : tout sur une seule partition

Partitionner les disques
Disque partitionné :
SCSI1 (0,0,0) {sda) - QEMU QEMU HARDDISK: 21.5 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les déburants)
Partition /home séparée

Partitions /home, /var et ftmp séparées
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Valider les modifications

5. Sélection des logiciels
Il serait conseillé de ne cocher que :

° Utilitaires usuels du systéme et Serveur SSH

Décocher les autres (Environnement de bureau, serveur web, etc.)

L3
Partitionner les disques
Disque partitionné :
SCSI11(0,0,0) {sda) - QEMU QEMU HARDDISK: 21.5 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les déburants)

Partition /home séparée

Partitions /home, /var et ftmp séparées

6. Finalisation de l'installation

e Laisser I’installation se terminer.

Une fois terminé, retirer I’ISO dans 1’onglet "Hardware" de Proxmox si ce n’est pas
automatique.

e Redémarrer la VM.
Configuration Initiale
1. Mettre a jour les paquets :
sudo apt update && sudo apt full-upgrade -y
Créer compte administrateur de secours :

sudo adduser administrateur
sudo usermod -aG sudo administrateur
groups administrateur
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10. Installation et Configuration de MySQL, Apache?2
Installation des services
9. Installer Apache2 :
sudo apt install apache2 -y
10. Installer MySQL :
sudo apt install mysql-server -y
Configuration de Apache?2

11. Créer le dossier pour le site :
sudo mkdir /var/www/gsb

12. Créer un fichier de configuration pour le site :
sudo nano /etc/apache2/sites-available/gsb.conf

Contenu du fichier :

<VirtualHost *:80>
ServerAdmin webmaster@localhost
ServerName gsb.lucas-lestiennes.fr
DocumentRoot /var/www/gsb
<Directory /var/www/gsb>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>
ErrorLog ${APACHE_LOG_DIR}/gsb_error.log
CustomLog ${APACHE_LOG_DIR}/gsb_access.log combined
</VirtualHost>

13. Activer le site :

sudo a2ensite gsb.conf
sudo systemctl reload apache2
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11: Installation et Configuration de Maltrail (IDS)

Installation

Dans le menu de opnsense, se rendre dans System > Firmware > Plugins.
Recherchez os-maltrail dans la liste des plugins disponibles.
Cliquez sur le bouton + pour installer le plugin.

Une fois l'installation terminée, le plugin sera disponible dans le menu sous Services >
Maltrail.

1. Changement du mot de passe par défaut & connexion a l'interface web

Se rendre dans les parameétres de maltrail et changer le hash du mot de passe par défaut le
hash correspond a "changeme"
Il faut donc fournir un hash sha256 de mot de passe que 1'on souhaite

Use Heuristics
Check Hostheaders

Update Period
SHA256 Admin Password

Monitor Interface

Whitelist 10.0.0.0/24 x  10.10.10.2/32 x

Pour se connecter il suffit de se rendre a I'adresse IP du opnsense avec le bon port et un accés a
l'interface avec les évenements récent apparait l'utilisateur est "admin”
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| Authentication %

Usermame: |rc|nt |

Password: | |

Cancel Log In

Une fois connectée nous avons un acces a l'interface et pouvons voir les alertes ainsi que d'autres
informations sur ces derniéres.

864 low, 864
Thrasts Sevarcy Sovrie
25w threats per page
sensor events & sev D pe

BB | Optience.localdoman Bl | 5 10:10:04 | 15 e @ e | @ . i (etats
LYY Genserse ocaldoman 2 EEE | = oo | o 1 g mg e o e | @ s scmer (otaticy 11
=8| opnsense localdoman o] B | 5 07:51:03 | 15° kAT g 1 ] TCp 7] 7 mass scanner =z
EERITE | Obnsense. localdomarn Ol - | ol - @ @ TCP [+] 142 mass scanner (static)
OPsense. localdomain G > | 167 80 ] El TeP (7] . mass scanner | tstatic)

OPNsense. localdoman 200 HEE 17:06:37 | | J [T} =] =l TP [17] 1% mass scanner (static) +3
EERI | oPtisense localdoman 245, =N 17:05:04 | | - 1] Gl @ TP (7] 0 ok & Known attacker biockiist.de +2
OPiscnse.localdomain ; 17:03:41 | |, A . = o o w | @ 10 s scanner {static)
B OFriscrac localdomain BN - |  17:03:36 | N i S e ®© o | @ 5 mass scanner (static)
B | opnsense ocaldoman : 17:03:07 | || E - e @ T | M@ i bumcane mass scanner (static)
OPNsense.localdomain o = 2:49 | ILLLLLINL bttt ] @| 53 (dns) UDP = " domain (suspicious) {static)
OPNsense. localdomain Ol -~ | 17:02:24] o dom BT e ™ | m 3 tstaticy
OPNsense. ocaldomai s| B | woras | TR e o < | m ' e Ltotatic)
STl | OPncense. localdomain 1z N 01:03 | |, . A a - =] =) =] m ® 154 mass scanner {etatic) #1
[FEEma90) | oPnsense localdomain 15| | il = @ @ uoe 7] 1#2a1 mass scanner | (static)
EZED | ovnsense localdomain Ol - ] - = @ =] @ m mass scanner | tstatic) +1
EEEm | ovvsense localdomain | AN - BB J . 1 © @ m 4524 known attacker | binarydefense.com |
EXEE | ovtisense ocaldoman | 12 W RT b ke | 1 ] e | @ 5 | mass scanner | fstatic)
=3 | oPrsense. ocaldoman 2] I O o o e | @ 3 mass scanner [tetatic)
E== opteense ocaldoman 1] B . o 1 o e | @ am known sttacker |
[T | Optisense. localdomain J Wi s e o o | @ § burricane P
S | orere ocaldoman 103 W | 15" 00:40:19 L T al @ v | @ ) [rep—
(Féfseota ]| Operse. ocaldoman 13 EEZE | 5" oo0siae | i ' - e @ w | @ 227 e
OPNsense. localdoman 12, ECEE | 15" 00:03:19 | L i ES @ =l @ o %147 | mass scanner
B | oftisense. ocaldomann 14 S | o5 o0i0sin | [ L @ @ @ o - 08 mass scanner tstatic) +1
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